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Zaruka

Ackoli byly u&inény vesSkeré kroky, aby byl tento dokument co nejpfesnéjsi a pfinosny,
spoleénost SHARP Corporation neposkytuje s ohledem na tuto pfirucku zadné zaruky.
VesSkeré informace uvedené v tomto dokumentu podiéhaji zménam bez upozornéni.
Spole¢nost SHARP nenese odpovédnost za jakékoli pfimé nebo nepfimé ztraty nebo Skody
zplsobené nebo souvisejici s pouzivanim této pfirucky k obsluze.

© Copyright SHARP Corporation 2015. VSechna prava vyhrazena. Kopirovani, Upravy nebo
pfeklad bez pfedchoziho pisemného svoleni jsou zakdzany s vyjimkami uvedenymi v zakoné o
autorskych pravech.

Poznamka:

Polozka "Systémova nastaveni (Administrator)" v této pfiruéce oznacuje systémova nastaveni,
ktery vyzaduiji pfihlaSeni s opravnénim administratora; polozka "Systémova nastaveni (obecné)"
oznacuje systémova nastaveni, ktera mohou konfigurovat bézni uZivatelé (v€etné administratora).

Ikony pouzité v této prirucce
Ikony v této pfiruc¢ce oznacuji nasledujici typy informaci:

@ Poskytuje dodate¢na vysvétleni funkce nebo postupu.

@ Vysvétluje postup pfi zruSeni nebo opraveni operace.

Vzhledem k neustalému zlepSovani a Upravam produktd se zobrazeni obrazovek, zpravy
a nazvy tladitek uvedené v tomto ndvodu mohou liSit od skute¢ného produktu.




Uvod

MX-FR50U rozsituje funkci zabezpeceni Digitalniho Multifunkéniho Systému SHARP.

Pfi pouzivani funkce kopirovani, tiskarny, sitového skeneru nebo faxu Digitalniho Multifunkéniho
Systému SHARP spole¢né s funkci zabezpeceni jsou obrazova data generovana pro tlohu
Sifrovana; po dokongeni ulohy jsou zaSifrovana data ihned vymazana z paméti a pevného disku.

B Poznamka:

Aby funkce ochrany dat zafizeni zajiStovala maximalni ochranu, je tfeba dodrzovat

nasledujici zasady:

@ P¥i zajiStovani zabezpeceni hraje dulezitou roli administrator. Peclivé vyberte osobu,
ktera bude zastavat funkci administratora.

@ P¥i pfedani funkce administratora nové osobé vzdy zménte kod administratora.

@ Pravidelné ménte heslo administratora (alespor jednou za 60 dni).

® Jako heslo administratora nevybirejte takové heslo, které Ize snadno odvodit.

® Pro zajisténi zabezpeceni jsou velmi dulezita systémova nastaveni (administrator).
Chcete-li opustit zafizeni pfi pouzivani systémovych nastaveni (administrator),
stisknutim tlagitka [Logout] ukonCete systémova nastaveni (administrator).
Administrator zafizeni musi upozornit uzivatele na to, Ze neni povoleno pouzivat
systémova nastaveni (administrator) bez povoleni.

® Zakaznik nese odpovédnost za sledovani kopirovani dokumentt a pfijimani faxd v
zafizeni.

® | v pfipadé, Ze byla nainstalovana sada ochrany dat, je mozné Cist data fax( ve
schrance paméti vyvolavani pouzivana funkci faxu.

B Zalohovani a mazani dat ulozenych funkci ukladani dokumentu
PFi instalaci sady ochrany dat budou vymazana v8echna data, ktera byla dosud uloZena
v zafizeni pomoci funkce ukladani dokumentl. Z tohoto duvodu je tfeba pred instalaci
sady ochrany dat zkopirovat do pocitace data, kterd chcete uchovat, a vrétit tato data
zpét do zafizeni po instalaci a vymazani pfedchozich dat. (Tuto operaci obvykle provadi
servisni technik b&éhem instalace sady ochrany dat.)
Po instalaci sady ochrany dat je mozné pro vraceni dat z poCitace do zafizeni pouzit
pouze davérné slozky. Pfed vracenim dat z poCitace do zafizeni vytvorte podle potfeby
davérné slozky. Pokyny pro ukladani dat v pocitaci a vracené z pocitace do zafizeni
najdete v napovédé fazeni dokument(l na webové strance zafizeni.



H O heslech pro webovou stranku
Pokud pfi pfistupu k webovym strankam zafizeni, ve kterém je nainstalovana sada
ochrany dat, zadate celkem tfikrat po sobé nespravné heslo "users" a/nebo "admin",
pristup ke strankam, které vyzaduji zadani hesla "users" a/nebo "admin" bude na 5
minut zakazan.

@ Po nainstalovani sady ochrany dat se zméni nékteré postupy pouzivani
zafrizeni. Pfirucky k zafizeni obsahuje pokyny pro pouzivani zafizeni bez
nainstalované sada ochrany dat. Tato pfirucka vysvétluje zmény téchto pokyni
po nainstalovani sady ochrany dat.




1 Sada ochrany dat je nainstalovana

Pokud je sada ochrany dat nainstalovana, zobrazi se na dotykovém panelu nasledujici
ikona. Stisknutim této ikony (&) zobrazite informace o verzi sady ochrany dat.

Je-li nainstalovana sada ochrany dat, budou po kazdé uloze automaticky vymazana
data v zafizeni.

Po zahajeni vymazavani se po dobu 6 sekund” zobrazi nasledujici hlaeni.

@ Data byla vymazéna.

*Délku zobrazeni této zpravy Ize zménit programem obsluhy "Volba Doby Zobrazeni
Hlaseni" v systémovych nastavenich (administrator).
( Systémova nastaveni (Administrator) > "Nastaveni Provozu" > "Jina nastaveni" >
"Volba Doby Zobrazeni HI&Seni")

Dojde-li b&hem vymazavani obrazovych dat z pevného disku nebo pred
dokoncéenim ulohy k pferuseni napajeni, data pravdépodobné nebudou zcela
vymazana. Pokud nechcete, aby pfi pferuSeni napajeni zlstala v zafizeni
¢aste€né vymazana data, doporucujeme pouzit program "Vymazani Celé Paméti"
(strana 12 této prirucky) pro Uplné vymazani dat pfed vypnutim napajeni.

Systémova nastaveni sady ochrany dat

Po nainstalovani sady ochrany dat Ize do systémovych nastaveni (administrator) zafizeni pfidat
nastaveni pro zvySeni zabezpeceni. Podrobnosti viz "Systémova nastaveni" (strana 10 této pfirucky).

Funkce rizeni dokumentu

Funkce fizeni dokumentu se pouziva k implementaci vzoru fizeni dokumentu na papir pfi
tisku kopii, tiskovych uloh, pfijatych faxd a seznama tiskovych uloh.

Toto zafizeni neni vybaveno funkci pro implementaci vzoru fizeni dokumentu do dokument
a jejich naslednému vytisténi, ale dokaze vzory fizeni dokumentu rozpoznat.

Pokud se pokusite znovu vlozit dokument obsahujici implementovany vzor fizeni
dokumentu, zobrazi se zprava “Byl rozpoznan vzor Fizeni dokumentu. Uloha byla
zastavena.” a spravci bude zaslan e-mail.

@ Funkce Fizeni dokumentu nemusi fungovat; zavisi to na typu originalniho
dokumentu nebo papiru, na formatu papiru nebo na pouzitém nastaveni.




Sada ochrany dat je nainstalovana

Ukladani dokumentu

Chcete-li pouzivat funkci ukladani dokument( k uchovavani uloh v zafizeni, kdyz je
nainstalovana sada ochrany dat, nastavte vlastnost souboru na "Davérné".

Soubory, u ktery jsou nastaveny vlastnosti "Sdileni" nebo "Zabezpeceni" nelze ulozit. Kromé
toho aby bylo mozZné tisknout z pocitate pomoci funkce retence, zadejte heslo v nastaveni
ovladacde tiskarny (kdyz je pouzito vychozi nastaveni vyrobce).

Obrazovka Zapsani skupiny opravnéni

Pfi instalaci sady ochrany dat je na obrazovku s nabidkou "Zapsani skupiny opravnéni" v
systémovych nastavenich (administrator) pfidano tlacitko [Zabezpeceni].
Po stlageni tohoto tlagitka se zobrazi nasledujici obrazovka pro konfiguraci polozek.

® Tisknout ulohy kromé zadrZenych uloh
Jestlize vyberete moznost [Povoleno] a stisknete tlaitko [OK], budou povoleny tiskové
ulohy jiné, nez pozdrzené tiskové ulohy ve skupiné opravnéni, kdyz je zapnuto ovéreni
uzivatele.

® Nastaveni schvalovani ukladani dokumentu
Stisknutim tohoto tlagitka pfi ukladani skupiny opravnéni pro ovéfeni uzivatele vyberte,
zda je ukladani dokumentu schvaleno v kazdém rezimu ukladani dokumentu ¢i nikoli a
pro kazdy typ ulohy.
Chcete-li néktery rezim ukladani povolit, stisknutim zaskrtnéte pfislusné policko.
Po zaskrtnuti pozadovanych poli¢ek stisknéte tlacitko [OK].

@ Ukladani dokumentu musi byt povoleno v nasledujicich nastavenich.
Ve vychozi konfiguraci je ukladani dokumentu povoleno pouze v ddvérném
rezimu.
@ Povoleni ukladani dokumentu v zapsani skupiny opravnéni (toto nastaveni)
® Vypina se ukladani dokumentu do souboru v systémovych nastavenich (na
strané 17 této pfirucky)




Sada ochrany dat je nainstalovana

Ochrana hesel

Je-li nainstalovana sada ochrany dat, Ize chranit hesla zaddvand z ovladaciho panelu
zafizeni nebo z webovych stranek.

B Heslo administratora/Uzivatelské heslo
Kdyz je nainstalovana sada pro zabezpeceni dat a neni povolena funkce autorizace
uzivatele a 3krat po sobé zadate nespravné heslo administratora, bude na 5 minut
zadavani hesla zablokovano. To plati také pro 3 po sobé jdouci nespravna zadani hesla
administratora nebo uzivatelského hesla v pfipadé, ze je funkce autorizace uzivatele
povolena.

B Davérné slozky a diivérné soubory funkce fazeni dokumentu
Zadate-li 3krat po sobé nespravné heslo ke specifické davérné slozce nebo souboru,
soubor nebo sloZka budou zablokovany. Pro odblokovani slozky nebo souboru pouzijte
"Odemknout zadmek na souboru/man. sloZce" (strana 19 této pfirucky).

@ @ VSechny soubory se stejnym uzivatelskym jménem a heslem Ize vytisknout najednou
pomoci funkce Davkovy tisk funkce fazeni dokumentt
(1= Priivodce ovladanim "DAVKOVY TISK" v &asti "5. UKLADANI DOKUMENTU").
Soubory, jejich heslo je odliSné od hesla, které bylo zadano v okamziku hledani, budou
povazovany za soubory, pro které bylo zadano nespravné heslo. Z tohoto dlivodu
doporucujeme pfi hledani co mozna nejméné pouzivat funkce [VSichni Uzv.] a
[Neznamy UZivatel].
@ Kdyz je pouziti souboru zakazano, plati pfi pouziti funkce ukladani dokumentu
nasledujici:
e Pfi davkovém tisku nebude zakazany soubor vytistén, i kdyZ splfiuje
podminky vyhledavani.

B Obrazovka vyhledavani ulozenych souboru
Je-li nainstalovana sada ochrany dat, nastaveni zadani hesla se nezobrazi na
obrazovce vyhledavani ulozenych soubor(.



Sada ochrany dat je nainstalovana

B Zasifrované PDF
Pokud je uloha vytisténa pomoci pfimého tisku zasifrovaného PDF (kdyz je nainstalovan
doplrikovy modul PS3)*, zobrazi se uloha v tiskové fronté na obrazovce stavu ulohy a
pro zahajeni tisku musi byt zadano heslo.
Je-li nainstalovana sada ochrany dat a zadate-li 3krat po sobé& nespravné heslo, po
dobu 6 sekund se zobrazi zprava "Operace zakazana. Poradte se s administratorem." a
tisk bude zablokovan.

Klepnete-li na obrazovce fazeni na soubor, pro ktery bylo 3krat zadano nespravné
heslo, zobrazi se nasledujici obrazovka.

® Klepnutim na tlaCitko [Ano] odstranite
& Tisk této ulohy je zakazéan. tiskovou Glohu
Smazat ulohu? '
® Klepnutim na tlagitko [Ne] zrusite
[ wve J[ 2o ] odstranéni tiskové ulohy.

Pro odblokovani tiskové ulohy pouzijte "Odemknout zdmek na souboru/man. slozce"
(strana 19 této pfirucky).

*V MX-M265U/MX-M315U/MX-M356U pfipadé se pozaduje, rozSifujici tiskarna kit.

B Prihlaseni, je-li zapnuto ovéreni uzivatele
Je-li zapnuto "Nastaveni ovéfeni uZivatele" v systémovych nastavenich (administrator),
pfed pouzitim zafizeni je nezbytné se pfihlasit. Je-li v systémovych nastavenim
(administrator) zapnuto "Varovani pfi chybé pfihlaSeni" (administrator), zafizeni se
zablokuje na 5 minut, zadate-li 3krat po sobé nespravné heslo.
Je-li nastavena sada ochrany dat, je nastaveni "Varovani pfi chybé pfihladeni" vzdy
zapnuto.



Sada ochrany dat je nainstalovana

Omezeni tandemového kopirovani a tisku

Tandemové kopirovani a tisk funguje podle nasledujiciho popisu na zakladé konfigurace
nadfazeného pocitace a podfizeného pocitace (bez ohledu na to, zda je sada ochrany dat
nainstalovana ¢i nikoli).

B Tandemové kopirovani

Podfizeny podéitaé

Sada ochrany dat: Ano Sada ochrany dat: Ne
Tandemovou funkci Ize Tandemovou funkci nelze
Q Sada pouZzivat. Data jsou pouZivat.
5 ochrany zaS8ifrovana a odstranéna z
S dat: Ano hlavniho i podfizeného
> zafizeni.
8 Tandemovou funkci Ize Lze pouzivat béznou
ST Sada oy : ,
° pouzivat. Data jsou tandemovou funkci.
© ochrany . i -
Z . zaSifrovana a odstranéna z
dat: Ne - . v
podfizeného zafizeni.

B Tandemovy tisk

Podfizeny pocita¢

Sada ochrany dat: Ano Sada ochrany dat: Ne
Tandemovou funkci Ize Tandemovou funkci Ize
¢ Sada pouzivat. Data jsou pouzivat. Data jsou
5 ochrany zaSifrovana a odstranéna z zaSifrovana a odstranéna z
S dat: Ano hlavniho i podfizeného podfizeného zafizeni.
> zafizeni.
c
ﬁ Sada Tandemovou funkci Ize Lze pouzivat béZnou
% ochran pouzivat. Data jsou tandemovou funkci.
Z y zaSifrovana a odstranéna z
dat: Ne e v
podfizeného zafizeni.

Bezpecnostni Nastaveni na webovych strankach

Je-li zafizeni pouzivano jako sitova tiskarna a je aktivni funkce Tisk. zisk. FTP, umoZriuje
sada ochrany dat provadét ovéfovani uzivatele prostfednictvim udaja "Jméno Uzivat." a
"Heslo". (Funkce Zafazeni do tisku umoznuje vytisténi souboru z pfedem ulozeného FTP
serveru pfimo z ovladaciho panelu pfistroje bez pouziti ovladace tiskarny. DalSi informace
najdete v navodu k obsluze.)

Chcete-li povolit ovéfovani uzivatele, zaskrtnéte policko [Mozné ovéreni uzivatele] na
webové strance zafizeni s nastavenim funkce Tisk. zisk. FTP. Toto poli¢ko se zobrazi po
nainstalovani sady ochrany dat a ve vychozim nastaveni je vybrano (zaskrtnuto).
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Sada ochrany dat je nainstalovana

B Primy tisk souboru na serveru FTP (je li povoleno ovéreni

uzivatele)

Po vybrani serveru FTP, ktery obsahuje soubor k tisku, pomoci dotykového panelu
zafizeni je tfeba zadat uzivatelské jméno a heslo.

Pokud byl v kroku 2 polozky "PRIMY TISK SOUBORU Z FTP SERVERU" v &asti
"3. TISKARNA" v Priivodci ovladanim zvolen FTP server, zobrazi se obrazovka s
vyzvou k zadani jména uzivatele a hesla pro FTP server.

Ovéfovani serveru FTP [ zrusic ][ ]‘

Zadejte uZivatelské jméno a heslo
pro FIP server

Stisknutim tlacitka [Jméno Uzivat.] zadejte uZivatelské jméno a stisknutim tlacitko [Heslo]
zadejte heslo. V obou pfipadech se zobrazi obrazovka pro zadavani pismen.

Po zadani uzivatelského jména a hesla stisknéte tlacitko [OK].

Po zadani jména uZivatele a hesla pokradujte od kroku 3 polozky "PRIMY TISK
SOUBORU Z FTP SERVERU" v &asti "3. TISKARNA" v Privodci ovladanim.

Chcete-li tuto funkci pouzivat, musi byt nainstalovan tiskovy modul.

Prenaseni kopirovanych dat

Pokud jste nainstalovali sadu ochrany dat a pouzivate webovou stranku ke kopirovani dat,
které byly uloZzeny pomoci funkce Ffazeni dokumentt do pocitace, Ize zkopirovana data
prenést zpét do plvodniho zafizenim, ze kterého byla zkopirovana.

Tato data nelze pfenaSet do jiného zafizeni, ani za pfedpokladu, Ze ma toto zafizeni stejné
vlastnosti.

Na webové strance se zobrazi pouze tlagitko [Obnovit z PC] a data Ize pfenést zpét do
zarizeni pouze, pokud je vybrana davérna slozka.



2 Systémova nastaveni

Tato ¢ast obsahuje informace o systémovych nastavenich, které souviseji s funkci zabezpeceni.

Nasledujici informace vychazeji z toho, Ze zafizeni je vybaveno funkcemi
tiskarny, faxu a sitového skeneru.

Pouzivani Systémovych Nastaveni (Administrator)

Podle krok( v polozce "SYSTEMOVA NASTAVENI (ADMINISTRATOR)" v &asti
"6. SYSTEMOVA NASTAVENI" v Priivodci ovladanim nakonfigurujte nastaveni
v systémovych nastavenich (spravce).

V nasledujici ¢asti jsou popséna jednotliva nastaveni.

@ Zadate-li v zafizeni, ve kterém je nainstalovana sada ochrany dat, 3krat po sobé nespravné
heslo administratora, bude zadavani hesla administratora na 5 minut zablokovano.

Nastaveni systému pro bezpeénost

Je-li nainstalovana sada ochrany dat, budou nastaveni souvisejici s bezpe€nosti (vyjma [Nastaveni
SSL]) pfidana k nastaveni, ktera se zobrazi po klepnuti na tlagitko [Bezpeénostni Nastaveni].

Nastaveni Strana Vysvétleni
Vymazani Celé Paméti'' 12
Odstrante Data Ukladani 13

Dokumentu Do Souboru’”

Odstrante vSechna data v 13

sezn.ukong.tloh™ 5 .
Vyberte polozky mazani dat a

Vymaz adre*s1éFové data a zaps. 14 interval mazani dat na obrazovce
data v MFP nabidky nastaveni mazani
Zapnuti Doby Navratu Displeje”’! 15 dat. Slouzi k ruénimu mazani
Nastaveni vwmazani & 16 uloZenych dat z jednotlivych ¢asti
astaveni vymazani casu . paméti a pevného disku zafizeni.
ePoéet opakovani odstranini dat™* 16
®Poéet opakovani programu 16
zapnuti navratu displeje 1
®Pocet opakovéni navratu displeje 16
na konci tlohy !
Vypina se ukladani dokumentu do 17 Na obrazovce povoleni/zakazani
souboru nastaveni nastavte polozky, které
Vypina se tisk seznamu 17 chcete zakézat. SlouZi k zakazu

konkrétnich operaci, aby se
zabranilo vystupu citlivych dat
dokumenta.

Vypinaji se tiskové ulohy jiné nez 18
drzend uloha
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Systémova nastaveni

Nastaveni Strana  Vysvétleni
Nastaveni zobrazeni seznamu 18 Slouzi k vybéru, zda ma byt
dokong. uloh zobrazena obrazovka dokon&enych
uloh ¢i nikoli.
Nastaveni displeje pro stav uloh 19 Zde zvolte, zda se na obrazovce

stavu ulohy zobrazuji nebo
nezobrazuji nazvy souboru
tiskovych uloh a nazvy cilovych
umisténi tloh odesilani obrazka.

Odemknout zamek na souboru/ 19 Slouzi k uvolnéni zamknutych
man. sloZce souboru a slozek.
Produktovy KIi¢ 2 19 Zaregistrujte produktovy klié.

"1 Je-li zapnuto ovéfovani uzivatele, uZivatel nemiZe toto nastaveni konfigurovat, i kdyz
skupina opravnéni dava uzivateli opravnéni konfigurovat nastaveni zabezpeceni.
(Tuto operaci mlize provést pouze administrator.)

"2Nezobrazi se, pokud zadate produktovy kli¢ a zapnete funkci zabezpeceni.

Bezpednostni Nastaveni

Nastaveni SSL

Nastaveni IPsec

Nastaveni vymazani dat

Povolit/Zakszat nastaveni

Nastaveni IEEE802.1X I

Nastaveni zobrazeni seznamu dokon&. dloh

@ VysSe uvedena systémova nastaveni Ize konfigurovat rovnéz na webové strance
zafizeni. Ale Produktovy kli¢ pro sadu na ochranu Udajl nelze zadat na webové
strance. K zadani produktového kli¢e pouzijte dotykovy panel na zafizeni.

11



Systémova nastaveni

B Vymazani Celé Paméti
Tento program se pouziva k ruCnimu vymazani vSech dat z paméti a pevného disku
zafizeni.
PFi pouziti tohoto nastaveni ale nebudou vymazany nasledujici typy dat. Chcete-li
vymazat nasledujici typy dat, postupujte podle pokyn( v ¢asti "Vymaz adresarova data a
zaps. data v MFP" (strana 14 této pfirucky).
@ Informace uZzivatele
@ Jednotlivec/Skupina/Program/Pameétova Schranka Vysiléni*
® Pamét Vyzev/Divérna Pamétova Schranka’
@ Data Odesilatele
@ Povolit/odmitnout pfijem dat nastaveni (VCetné hesla vyzvy)
@ Predat informace

Obrazova data ulozena v pamétové schrance Ize vymazat pfikazem "Vymazani Celé
Paméti".

Po stisknuti tlagitka [Vymazani Celé Paméti] se zobrazi nasledujici obrazovka potvrzeni.

[Vymazani obrazovky 1]

Zobrazi se zprava potvrzeni "Vymazte celou pamét. (Kromé adresafe a seznamu
odesilateld)".

® Chcete-li se vratit na pfedchozi obrazovku nabidky, dotknéte se tlacitka [Ne].

@ Chcete-li vymazat celou pamét, stisknéte tladitko [Ano]. Zobrazi se hlaseni "Cekejte
prosim" a potom nasledujici obrazovka.

@ Pokud pfi pouziti funkce "Vymazani Celé Paméti" probiha tisk, tiskova uloha
bude zruSena. Rovnéz budou vymazany probihajici tiskové ulohy a tiskova
fronta.

[Vymazani obrazovky 2]

@ Béhem mazani bude zobrazen pribéh v
procentech spole¢né s po&tem opakovani.

Vymazévani celé paméti.

(50.0%) G

® Po dokonceni mazani se pro potvrzeni
zobrazi nasledujici obrazovka.

@ Chcete-li zrusit mazani dat...

Klepnéte na tladitko [ZruSit]. Zobrazi se obrazovka pro zadani hesla
administratora. Zadejte heslo administratora. lhned po zadani spravného hesla
bude mazani dat zastaveno a nap3jeni bude kratce vypnuto a znovu zapnuto.

® | v pfipadé zruSeni vycCisténi dat, dostupnost dat neni zajisténa.
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[Vymazani obrazovky 3]

Klepnutim na tlacitko [OK] restartujte zafizeni.
Vymazavéani paméti dokonceno.
Restart je zaveden.

B Odstrante Data Ukladani Dokumentu Do Souboru
Tato funkce slouzi k mazani dat ulozenych pomoci funkce fazeni dokumentu.

Budou smazana rovnéz data, u kterych je nastaven stav "Zabezpedeni" nebo
"Duvérné".

® Zaskrtavaci policko [Data soubor(i (VEetné chranénych/divérnych soubor()]:
Zaskrtnutim tohoto poli¢ka vymazete vSechny soubory ulozené pomoci funkce
"Soubor" v hlavni slozce a ve vlastnich slozkach.
® Zaskrtavaci policko [Data do€asnych soubort (VEetné chranénych soubor()]:
Zaskrtnutim tohoto poli¢ka vymaZzete vSechny soubory uloZzené pomoci funkce
"Rychly Soubor".
Krok 1: Klepnéte na tla¢itko [Odstranit].
Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".
Krok 2: Klepnéte na tlac¢itko [Ano].
Vybrana data budou vymazéna.
(Postup b&€hem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
12 této pfirucky).)

B Odstrante vSechna data v sezn.ukoné.uloh
Tuto moznost pouzijte, pokud chcete vymazat vSechna data niZze uvedenych polozek,
které se zobrazuji na obrazovce dokonéenych uloh.
(Obrazovka dokoncenych uloh se zobrazi stisknutim tlagitka [Dokonceno] (pfepinac
obrazovky stavu uloh) na obrazovce stavu uloh)
@ Jména uzivatel( tiskarny
® Pfijemci obrazku
@ Odesilatelé pfijatych faxt
Krok 1: Stisknéte tlacditko [Odstrarite vSechna data v sezn.ukong.uloh].
Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".
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Krok 2: Klepnéte na tla¢itko [Ano].

Bude provedeno vymazani dat.

(Postup béhem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
12 této pfirucky). Nicméné v prabéhu mazani nelze operaci zrusit.)

B Vymaz adresarova data a zaps. data v MFP
Tato funkce slouzi k mazani nize uvedenych polozek, které nelze smazat nebo
inicializovat pomoci funkce "Vymazani Celé Paméti" (strana 12 této pfirucky) nebo
"Vynulovat Nastaveni Od Vyrobce" ( Systémové nastaveni (Administrator) > "Zadrzeni/
Vyvolani systém. nastaveni" > "Vynulovat Nastaveni Od Vyrobce").

eInformace uzivatele

eJednotlivec/Skupina/Program/Pamétova Schranka Vysilani
ePamét Vyzev/Davérna Pamétova Schranka 2

eData Odesilatele

e®Povolit/odmitnout pfijem dat nastaveni (V&etné& hesla vyzvy)*“3
ePfedat informace ™

“Nazev se muze ligit v zavislosti na nainstalovanych moznostech.

"2 ze zaskrtnout pouze, pokud je povolena funkce faxu.

"3 ze zaskrtnout pouze, pokud se pouziva funkce faxu nebo internetového faxu.
"4 Zaskrtnéte, chcete-li vymazat pouze ulozené informace k pfedani.

Krok 1: Zaskrtnéte policko u jednotlivych polozek, které chcete smazat.

Krok 2: Klepnéte na tla¢itko [Odstranit].

Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".

Krok 3: Klepnéte na tla¢itko [Ano].

Vybrana data budou vymazana.

(Postup béhem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
12 této pfirucky). Nicméné v prab&éhu mazani nelze operaci zrusit.)
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B Zapnuti Doby Navratu Displeje

Tato funkce se pouziva k automatickému vymazani vSech dat v zafizeni po zapnuti
napajeni.

Lze vymazat nésledujici typy dat.

@ Celd Pamét

@ Data souborl (V&etné chranénych/davérnych soubor()
@ Data docasnych souboru (V&etné chranénych soubort)
@ Seznam Stavu Uloh A Dokoné&enych Uloh

Zaskrtnéte policka dat, kterd maji byt automaticky vymazana po zapnuti napajeni, a
potom stisknéte tlagitko [OK].
Ve vychozim nastaveni nejsou za8krtnuta Zadn4 policka.

@ Pokud existuje uloha odeslani ulozeného obrazku (uloha faxu, sitové tiskarny
nebo internetového faxu)*, nebude po zapnuti napajeni provedeno "Zapnuti
Doby Navratu Displeje".
"Mezi tyto Ulohy patfi nevytisténé pfijaté faxy a internetové faxy; nepatfi sem
ovSem data v pamétové schrance faxu (kromé davérné pamétové schranky).

@ Chcete-li zrusit mazani dat...

Viz vysvétleni v ¢asti "Obrazovka Odstranit 2" a Chcete-li zrusit mazani dat... v
Vymazani Celé Paméti na strané 12 této pfirucky.
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B Nastaveni vymazani €asu
Chcete-li dale zesilit nastaveni zabezpeceni, miizete nastavit pozadované opakovani
mazani dat v kaZzdé oblasti.
Stisknéte zaskrtavaci policko a kazdé poloZky a vyberte poZzadovany pocet
opakovani mazani dat. Po dokoné&eni stisknéte tladitko [OK].

@ Poeet opakovani odstranini dat
Poeet opakovani mazani dat funkcemi "Vymazani Celé Pamiti", "Odstraote Data
Ukladani Dokumentu Do Souboru®, "Odstradte vSechna data v sezn.ukoné.uloh" nebo
"Vymaz adresagova data a zaps. data v MFP" |ze nastavit na libovolné éislo od 1 do 7.
Nastaveni vyrobce je 1.

® Poeet opakovani programu zapnuti navratu displeje
Poeet opakovani funkce "Zapnuti Doby Navratu Displeje" I1ze nastavit na libovolné
eislo od 1 do 7. Nastaveni vyrobce je 1.

Toto nastaveni je k dispozici pouze, kdyz je zaskrtnuté policko [Zapnuti Doby
Navratu Displeje].

® Poeet opakovani navratu displeje na konci ulohy
Poéet opakovani funkce automatického zapnuti doby navratu displeje po dokonéeni
kazdé ulohy Ize nastavit na libovolné éislo od 1 do 7. Nastaveni vyrobce je 1.
Nicméné pocet opakovani mazani dat obdrzeného faxu a obdrzeného internetového
faxu je roven 1 bez ohledu na nastaveni.

Informace o nastaveni opakovani

PFi zvySeni nastaveni opakovani (po¢tu opakovani) za ucelem posileni funkce
zabezpeceni se prodluzuje doba potfebna k vymazani dat.

Pro funkce "Poéet opakovani odstranini dat", "Poéet opakovani programu zapnuti
navratu displeje" a "Poéet opakovani navratu displeje na konci ulohy" doporu€ujeme
vybrat nastaveni zabezpeceni, které odpovida vasim potfebam zabezpeceni a
podminkam pouzivani.
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B Vypina se ukladani dokumentu do souboru
Tento program slouzi k omezovani rezimu ukladani funkce ukladani dokumentu.
Rezimy ukladani dokumentu (Rezim Doéasnych Souboru, Rezim Sdileni a Duvirny
Rezim) Ize individualni zakazat v kazdém rezimu, ve kterém funkce ukladani
dokumentu pracuje (Kopie, Tiskarna, Skenovano na HDD a Odes. Obrazu).

NERES
OoOE

o Dotknite se zaSkrtavacich polieek rezimu ukladani, které chcete vypnout. Az
dokoneéite volbu zaSkrtavacich polieéek, dotknite se tlaéitka [OK].

@ Vlastnosti souboru, ktery je jiz ulozen, nelze zminit pomoci funkce "Zmina Vlastnosti"
(1> Privodce ovladanim "ZMINA OCHRANY" v &4sti "5. UKLADANI DOKUMENTU") na
zakdzany rezim ukladani.

@ Pokud je néktera vlastnost vypnuti ve funkci "Vypina se ukladani dokumentu do
souboru" a existuje soubor, ktery byl dfive s touto vlastnosti uloZen, je mozné
vlastnost ulozeného souboru zménit na jinou.

Pgi tisku pomoci funkce tiskarny se dokonce formaty pro ukladani souboru, které byly
v tomto programu zakazany, zobrazi na obrazovce ovladaée tiskarny Zpracovani
dlohy (1= Pruvodce ovladanim "UKLADANI A POUZIVANI TISKOVYCH SOUBORU
(Pozdrzeni/ukladani dokumentu)" v &asti "3. TISKARNA"). Pokud ovéem vyberete
zakézany format souboru pgi tisku nikterého souboru, soubor nebude ulozen
(probihne pouze tisk).

B Vypina se tisk seznamu
Tento program slouzi k zakézani tisku nikterého z nasledujicich seznamu pomoci
funkce "Zobrazit seznam (uzivatel)" v systémovych nastavenich (obecné).
"Seznam VSech Vlastnich Nastaveni”, "Posilani Seznamu Adres", "Vypis slozky
registrace dokumentu”
ZaSkrtnite polieka u seznamu, jejichz tisk chcete zakazat. Po zaSkrtnuti
pozadovanych polieek stisknite tlagitko [OK].
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B Vypinaji se tiskové ulohy jiné nez drzena uloha
Tisk v tiskovém rezimu jiném, nez z ovladaciho panelu zafizeni, je zakazan. Timto
nastavenim lze zabranit, aby ve vystupnim zasobniku zlstaly citlivé dokumenty, které by
mohla ziskat tfeti strana a mohlo by dojit k tniku citlivych informaci.

pEE

race dokumenti
Vypinaji se tiskové ulohy jiné ne# dr¥ena tloha
ypinaj ¥ -

® Chcete-li zakazat tisk jinak, nez z ovladaciho panelu, zaskrtnéte toto policko. Chcete-li
tisknout, kdyz je vybrano nastaveni zakazuijici tisk, postupujte podle nasledujicich pokynu.

Krok 1: Nastavte polozku "Pozdrzeni" v ovladaéi tiskarny na [Pouze zadrzet] a
vyberte tiskovy pfikaz.
Tiskova uloha bude zobrazena na ovladacim panelu zafizeni.

Krok 2: Vyberte tiskovou ulohu a zahajte tisk. (1= Pravodce ovladanim "TISK
ULOZENEHO SOUBORU" v &asti "5. UKLADANi DOKUMENTU")
Pokud pfed zahajenim tisku vyberte pfikaz "Pozdrzet po tisku" nebo "Tisk
vzoru", tisk neprob&hne. Uloha bude ale zafizeni pozdrzena a Ize ji vytisknout z
ovladaciho panelu pomoci moznosti funkce ukladani dokument podobné, jako
Ulohu "Pouze zadrzet".

Nastaveni zobrazeni seznamu dokong¢. uloh

Mdzete vybrat, zda se ma zobrazit obrazovka dokonéenych uloh (pfepinac obrazovky stavu uloh).
Pokud z bezpecnostnich divodl nechcete, aby byly zobrazeny (jména uzivatell rezimu
tiskarny, pfijemci obrazk(l, odesilatelé pfijatych faxd atd.), které jsou uloZzené a zobrazené
na obrazovce dokon&enych uloh, pouzZijte toto nastaveni ke skryti obrazovky.

® Chcete-li skryt obrazovku dokon&enych uloh, stisknuti zaskrtavacich poli¢ek u
kazdého rezimu ([Tisk], [Skenovat], [Fax] a [Internet-Fax]) zruste zaSkrtnuti.
Po dokonéeni stisknéte tlacitko [OK].
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Nastaveni displeje pro stav uloh

MUzete zvolit, zda se na obrazovce stavu Ulohy na dotykovém panelu zobrazuji nebo
nezobrazuji nazvy soubor( tiskovych uloh a nazvy cilovych umisténi uloh odesilani
obrazkill. Pokud z bezpeénostnich divodl nechcete tyto idaje zobrazovat, oznacte
pfislusna zaskrtavaci poli¢ka.

Odemknout zamek na souboru/man. slozce

Tato funkce slouzi k uvolnéni slozek a soubort pro ukladani dokumentud a Sifrovanych
soubort PDF, které jsou zamknuté z dvodu zadani nespravného hesla.

Stisknutim tlacitka [Odemknout zamek na souboru/man. slozce] a potom tlacitka [Povolit]
uvolnite vSechny uzamknuté polozky. Po dokonCeni Ize s poloZkami manipulovat. Pokud
nejsou uzamdceny zadné polozky, tladitko [Odemknout zamek na souboru/man. slozce] je
Sedé.

Produktovy Kili¢

Chcete-li poprvé povolit funkci zabezpedeni, musite pomoci systémovych nastaveni
(administrator) zadat produktovy kli¢ (heslo). Pro tento Gcel slouzi systémové nastaveni s
nazvem "SADA OCHRANY DAT". Produktovy kli¢ ziskate od prodejce. (Tuto praci musi
provést servisni technik v dobé instalace sady ochrany dat.)

Chcete-li zaregistrovat produktovy kli¢, stisknéte vnitfni ¢ast ramecku pod displejem sady
ochrany dat, pomoci €iselnych tladitek zadejte Cislo produktového kli¢e a stisknéte tlacitko
[Odeslat].

® Pokud zadate nespravné Cislo...
Zobrazi se vyzva, abyste znovu zkontrolovali produktoveé Cislo.

® Pokud zadate spravné Cislo...
Zobrazi se vyzva, abyste vypnuli a znovu zapnuli napajeni. Po pfecteni zpravy stisknéte
tlacitko [OK].
Nejprve vypnéte vypinac a potom hlavni vypinag. Po zapnuti napajeni bude funkce
zabezpeceni povolena.
Po povoleni funkce zabezpeceni tlacitko "Sada Ochrany Dat" zmizi z obrazovky pro
zadani produktového klice.

Po zadani produktového kli€e nelze provést nasledujici operace, dokud nebude zafizeni
restartovano.

® Je zakazan veskery pfistup ze sité nebo faxové linky.

@ Nelze pouzivat tlagitka, ktera méni zobrazeni na obrazovce, naptiklad [VYMAZAT VSE].

o Tladitko [Zpét] v &asti [Produktovy KIi€] v systémovych nastavenich bude Sedé, aby se
zabranilo pfepinani na jiné obrazovky.
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